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時戳服務的定義

!以公正第三者的角色提供了“某一份資料在某一特定時間點
就已經存在”的證明

例如：
" 電子公文簽署的時間（其功能類似郵件上加蓋的郵戳）

!數位時戳的有效性：為了讓簽署文件的使用者能方便地取得
時間證明，公開金鑰基礎建設(Public Key Infrastructure; 
PKI)中制訂了時戳協定，由時戳服務中心(Time Stamp 
Authority; TSA)提供數位時戳(Digital Time Stamp)服務，
扮演電子世界的『時戳為憑』角色
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時間戳記的重要性

!電子時戳將一份訊息與某個特定時刻關聯起來，
提供這份訊息在該時刻以前就已經存在的證明

!此特性可用於不可否認性之證明

!提供網路上不同系統或機器時間同步的依據，以
確定系統運作正常
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標準時間的來源

!標準時間是以全球各國時間實驗室所提供的時間
各別乘以不同的加權比重之後的平均值作為依
據。

!各國時間實驗室的標準時間源皆為一標準的原子
鐘

!全球大約有50個國家設有標準時間實驗室
!台灣唯一的標準時間源中心設立於中華電信研究
所(位於中壢)

!從這50個地方所獲得的時間戳記都會被認可



中華電信數據通信分公司

時戳服務的使用方法

Http 2
1 客戶端API

4
時戳服務客戶端

時戳服務伺服器

3

標準時間源

中華電信研究所
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時戳服務的使用方法

!時戳服務客戶端透過時戳服務的應用程式介面對
時戳服務伺服端提出要求

!時戳服務伺服端透過時戳專線連到中華電信研究
所提供的標準時間源讀取時間

!時戳服務伺服端將時戳服務需求加上時間戳記回
傳給時戳服務客戶端

!時戳服務是依照RFC3161的內容實作出來的
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時戳服務應用程式介面

!時戳服務客戶端必須透過此服務所提供的應用程
式介面與伺服端溝通

!此應用程式介面主要是提供給應用程式開發的廠
商所使用
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時戳服務應用程式介面

從時戳服務回傳的內容中
取得時戳服務的版本

getVersionfromTST

驗證時戳服務回傳的內容
是否有效

verifyTST

傳送時戳服務需求至時戳
伺服器，並取得時戳服務
回傳結果

requestTST

產生一包經過數位簽章的
時戳服務需求

makeSignedTSReq

用途應用程式介面函式名稱
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時戳服務應用程式介面

從時戳服務回傳的內容中取
得時戳服務的時間精確度

getAccuracyfromTST

從時戳服務回傳的內容中取
得時戳服務的時間

getGenTimefromTST

從時戳服務回傳的內容中取
得時戳服務的序號

getSerialNumberfromTST

從時戳服務回傳的內容中取
得時戳服務的訊息摘要

getMessageImprintfromTST

用途應用程式介面函式名稱
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時戳服務應用程式介面

從時戳服務回傳的內容
中取得時戳服務的
Policy

getPolicyfromTST

從時戳服務回傳的內容
中取得時戳服務的名稱

getTSAfromTST

從時戳服務回傳的內容
中取得時戳服務的Nonce

getNoncefromTST
用途應用程式介面函式名稱



中華電信數據通信分公司

時戳服務應用程式介面申請方式

■申請機關請至GCA網站 http://gca.nat.gov.tw/#安全保密函式庫勾選時戳服務應
用程式介面，線上填寫申請書，填寫完畢請上傳並列印時戳服務函式庫申請書及保
密切結書，以公文書方式函送100 台北市中正區濟南路一段2-2號6樓行政院研究發
展考核委員會，若核准將提供帳號與密碼供下載。
■申請之時戳服務應用程式介面僅限申請書中所載之應用專案使用，不可使用於其
他應用專案。
■時戳服務函式庫為中華電信公司所有，授權研考會於GCA專案管控散佈
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時戳服務的特性

!直接連接到標準時間源，每個時戳服務的平均回
應時間<0.01秒

!同一時間若同時服務100個時戳服務要求，其平
均的回應時間會低於5秒

!支援所有GPKI所認可的憑證，目前有：
"政府憑證管理中心(GCA)
"經濟部電子工商憑證管理中心(MOEACA)
"內政部自然人憑證管理中心（MOICA)
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存證服務

! 在現實社會中，文件或資料在交換的流程
中通常會有安全機制以釐清責任、防止弊
端。因此PKI建有信賴服務的機制，以防
止爭端的產生。

! 存證服務提供電子文件之時戳與提存機制
以建立收送雙方的不可否認性。
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存證服務(2)

!當存證服務客戶端（例如某應用程式）有
存證相關服務的需要時，即透過網際網路
送出存證相關服務要求至存證服務伺服
端；存證服務伺服端接受請求後，即執行
相關的驗證工作，最後將驗證之結果簽發
回傳至客戶端，完成存證服務。

Internet存證服務客
戶端

存證服務
伺服端

DVCS Request

DVCS Response
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存證服務用於國庫電子支付

!整體架構：

!支付處提供電子支付軟體供中央政府各集中
支付支用機關（以下簡稱支用機關）使用。

!支用機關運用GCA核發之電子憑證將支付資
料簽證後，經由網際網路先行傳送至存證機
構存證，再傳送至支付處解密驗章，辦理內
部管理審驗工作。

!支付處將辦理完畢之支付資訊置放網站供支
用機關查詢。
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存證服務用於國庫電子支付(2)
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不可否認性的機制

!何謂不可否認性？

!不可否認性的種類：
"來源的不可否認性

"傳送的不可否認性

"接收的不可否認性

"提交的不可否認性

"建立的不可否認性

"……
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Demo
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IC卡密碼

時戳伺服器IP

欲加時戳之檔案

執行
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所獲得之時戳
(格林威治時間）

訊息摘要
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總結

!存證服務是 PKI 架構中不可否認性之重要
服務元件。

!存證服務必須具有高標準的管理制度及安
全、稽核機制，方能建立公正第三者的立
場。

!DVCS的公正性將高度取決於中央標準時間
的正確性及相關法律條文的完整性。



中華電信數據通信分公司

Q&A
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