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94年電子化政府電子認證應用研討會

如何正確委外或自行開發憑證如何正確委外或自行開發憑證
應用系統應用系統

報告人:中華電信股份有限公司
數據通信分公司
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大 綱

!94年GPKI策略會議結論
!政府資訊系統自行開發或委外作業應注意事項

!GPKI技術規範及 GPKI憑證及憑證廢止清冊格式剖
繪

!公鑰憑證處理安全事項檢查表
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學習目標

• 藉由本課程，學員將對下列項目有所認識:
– 94年GPKI策略會議結論
–政府機關資訊系統自行開發或委外作業
–建議書徵求文件
–委外服務水準協定
–公鑰憑證處理安全事項檢查表
– GPKI技術規範
– GPKI憑證及憑證廢止清冊格式剖繪
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9494年年GPKIGPKI策略會議結論策略會議結論
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94年GPKI策略會議結論
• 議題一:如何擴大GPKI憑證應用推廣。
• （一）自然人憑證結合民間應用之可行性。

– 決議：1、可研究開放民間應用使用自然人憑證及
公司商號憑證，惟相關責任與風險由應用系統自行承擔。

– 2、請規劃建立相關配套措施，例如PKI廠商
驗證機制。

• （二）自然人憑證與識別證結合。
– 決議：不對自然人憑證與識別證結合方式進行限制，開放

各單位依應用需求決定結合方式。

• （三）未來如何推廣工商憑證部分。
– 決議：建議採以下方式進行推廣：
– 1、結合政府殺手級應用，如勞健保、營業

（所）稅及電子發票等進行推廣。
– 2、結合經濟部相關業務應用，如所屬及相關

單位規劃之便民服務、相關產業輔導計畫等進行推廣。
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94年GPKI策略會議結論
– 3、結合國營及公共事業應用，如中華電信網

路ｅ櫃檯等進行推廣。

• （四）如何降低企業使用工商憑證附卡疑慮部分。
– 決議：有關工商憑證附卡疑慮問題，建議由民間廠

商開發相關授權管控軟體，提供各企業進行內部管控，政
府不宜自建授權平台。

• 議題二:如何規範政府資訊系統使用民間CA所簽發
憑證。

– 決議：（一）同意開放政府資訊系統使用民間CA所簽發
憑證。

– （二）請以民間CA安全等級或由政府應用系統自
行決定所接受民間CA憑證，相關管理模式應參考電子簽
章法修法方向。

– （三）不訂定政府應用系統限定使用GPKI CA憑證
規範。
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94年GPKI策略會議結論
• 議題三:因應政府組織改造，OID及憑證相關問

題。
– 決議：（一）相關措施應提前於政府組織改造施行前完

成，並請考量舊憑證後續驗證問題。
– （二）有關憑證機構主管機關更名問題，建議採

行政、法制兩種途徑解決。

• 議題四:會計師、律師等專門職業資格憑證及屬性
憑證問題。

– 決議：有關專門職業資格憑證問題，建議以政府
簽發電子證照方式進行規劃。

• 議題五:GPKI與無線網路安全。
– 決議：（一）請持續進行相關議題研究。
– （二）請遵循業界相關標準，並就應用系統未

來如何配合載具更換進行規劃。
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政府機關資訊系統自行開發或委政府機關資訊系統自行開發或委
外作業外作業
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背景介紹

• 資訊科技日新月異和網際網路的蓬勃發展，使得民間企業或是政府機
關若僅依靠自己的資訊部門來追趕是不夠的，由於資訊系統已成為企
業生存和競爭的主要利器，所以資訊業務的委外便成為新時代的趨
勢。

• 企業或政府機關無不透過委外方式，將本身的資訊系統或相關設備部
份甚至完全委託由第三者來進行維護、開發和管理，以提升本身的作
業效率和競爭力；期能有效降低營運成本，使企業和政府機關更專注
於本身的核心能力所在。

• 本「民間能做的，政府就不做」最高指導原則，各機關單位依據政府
採購法相關規定，規劃擴大政府資訊業務委外，鼓勵民間參與投資政
府重大資訊建設，加速政府ｅ化。

• 由於資訊服務廠商對政府業務不嫻熟、資訊專業水準不齊一、軟體功
能需求難以訂定等因素下，常難以確保委外案件品質。

• 公開金鑰基礎建設是網際網路時代重要之建設，但由於具有一定技術
門檻，政府機關無論委外或是自行開發，需要特別留心。
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建議書徵求文件

• 建議書徵求文件(Request For Proposal: RFP，以下簡稱
RFP) 的目的:
– 將本身的需求清楚且完整地描述出來，以便讓承包廠商瞭解整個
資訊業務委外的範圍和需求內容。

• RFP的功能:
– 提出完整的需求
– 提供專案時程的規劃
– 做為專案進度的管控

• 在收集RFP相關技術資料時，常見的管道有二種，一種是
非正式地從平常熟識的廠商取得資訊，另一種是正式的向
廠商提出「資訊徵求說明書」(Request For Information: 
RFI，以下簡稱RFI)，藉以瞭解可行及先進的資訊技術。

• 資訊專案得視需求區分顧問標、規劃標、建置標、監督審
驗標辦理。
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政府機關資訊業務委外

政府機關
資訊業務
委外計畫

可採規劃標協助機關制訂資訊業務整體委外
的範圍、效益、預估成本及優先順序。機關
可以依序編列預算。

政府機關
資訊業務
委外籌備

可採顧問標協助機關制定資訊業務整體委外
的作業程序（委外招標、建議書審查等）及
文件製作（招標文件、需求報告書、徵求建
議書、服務水準協定、契約等）。

政府機關
資訊業務
委外執行

可採建置標協助機關開發建置資訊業務整體
委外的環境。
同時也可採監督審驗標協助機關檢驗及驗收

建置標的承商是否滿足委外的需求及既定的服務
水準。
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資訊業務委外的作業流程
掌握需求

●成立計畫小組，協調相關單位
●評估可行性及經費時程需求
●完成工作計畫
●編列預算

●準備招標文件(含建議書徵求文件)
●訂定評審程序、方式、項目
●招標流程(依政府採購法)
●選定委託業者

●成立專案組織，指派負責人員
●隨時追蹤進度，排除延誤因素(建立爭議處理與仲裁機制)
●審視、確認、驗收業者交付項目(建立品保機制)
●指派使用人員，接受業者提供之訓練

●確立系統保固流程
●執行系統保固
●評估是否簽訂維護合約，預作維護或簽約之準備
●合約義務履行完成

計畫準備

RFP的制訂

遴選業者

合約執行
與管理

運作與維護



13

委外工作注意事項

"事前詳實的規劃。
"提出明確的計畫時程、成本效益分析及最佳的投資報酬
(ROI)方案。
"獲得首長與行政單位的支持。
"凸顯委外專案的價值，爭取內部較優先的中長期預算調
度順序。
"專案的計費方式(如總包價法、服務成本加公費法)以及計
費標準，可參閱行政院頒佈的「各機關資訊作業委外服務
實施辦法」所提供之計費標準。
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RFP時程範例

行政院X部Y處11月30日17:00建議書繳交截止
日

11月15日9:00答覆問題公告日

10月30日17:00廠商提問結止日

中央聯合辦公大樓北棟
X樓10月1日9:30RFP提案說明會

地點時間作業名稱
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RFP章節參考範例
壹、專案介紹
一、名稱
二、緣起
三、依據
四、目標
五、範圍
六、時程
貳、XX系統現況說明
一、基礎服務現況
二、應用服務現況
三、XX網站現況
參、委外服務範圍與項目
一、建置原則
二、技術規範
三、建置ZZ系統
四、建置YY系統
五、建置XX系統
六、建置專屬機房
七、建置專屬網站
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RFP章節參考範例(續)
八、規劃研究XX系統
九、教育訓練計畫
肆、資訊安全管理計畫
伍、專案建置、維運管理及移轉計畫
一、專案建置計畫
二、維運管理計畫
三、移轉計畫
陸、交付文件及驗收
一、交付文件
二、驗收
柒、付款方式
捌、建議書製作
一、建議書製作及交付
二、建議書內容
玖、建議書評選
一、評選項目及權重
二、評選方式
三、其他
附件一、AA系統簡介
附件二、VV申請書
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建議書製作規則參考範例(續) 

一、建議書製作
(一)建議書應以A4紙張單面，採中文橫式、由左至右繕打，裝訂線於左側並加

編頁碼，裝訂十二份，其中二份建議書應蓋騎縫章，其餘十份得免蓋。
(二)建議書封面請註明投標廠商(或機構)名稱、本專案名稱及建議書提出日

期。
(三)若需額外補充或建議，得另闢章節描述，原則按以下之架構。

壹、廠商經驗
一、公司背景資料、財務及營業狀況及曾經承接類似專案名稱，其經驗及績

效，應提出相關專案之說明，並須檢附足供佐證與驗證之資料（如合約或完工證
明）。

二、參與本專案人員經驗與能力。說明參與專案人員之姓名、職稱、學經
歷，並註明專職或兼職。相關證照需附影本。
貳、專案建議

一、規劃願景架構及內容
依據本專案需求列出規劃願景架構、軟硬體規劃建議及內容(有關架構內容應

分章節、列出大綱) 。
二、完成此建置案採行之作業方式及規劃方法
說明各類資料如何取得、如何整理、列出資料整理要項(即資料整理之詳

細程度)及採行之作業方式、規劃建置之方法。
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建議書製作規則參考範例(續) 

三、工作時程與重要查核點
明列專案工作時程與重要查核點，以為專案工作及進度之管理依據。

參、管理建議
本專案之人力如何管理可達良好運作效率，投標廠商應針對下列各項重點提出說
明。

一、專案管理。
二、說明對人員在專案組織、工作管理、績效管理、品質保證等方面所擬採行

之措施。
肆、系統安全建議
就本計畫之系統安全需求提出建議。

伍、成本估算
本專案採預算金額決標，成本估算係反應本專案成本，請說明：

一、費用支出
履行本專案之預定支出，請詳列各工作項目之經費需求及其計算方式，所列經

費包含應支付之稅捐及規費。
二、需求變更

說明專案發生需求變更時所應採取之解決程序，以及對專案預估費用所需作之
因應修正。
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建議書製作規則參考範例(續) 

陸、預期效益
說明若依上述建議可達成專案願景與目標程度與預期效益。

柒、附件
與建議書有關之相關之資料。

拾、建議書評選標準
一、技術建議(40%)
二、管理建議(25%)
三、廠商實績(25%)
四、成本分析(10%)
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委外服務水準協定(SLA)

"將原屬於政府機關內的作業，交付於第三者的專業機構代管時，第
三者專業機構所提供的服務品質、保護政府機關內資料安全、及能
否維持甚至取得更佳的服務效能…等，往往成為團隊負責人或主管
機關決策是否將該業務外包的關鍵評量點。

"在此狀況下，機關與承商若能在正式建立商業合作關係前，先對雙
方需求與期望達成共識，並進一步完成界定服務內容與服務水準指
標的服務水準協定(SLA; Service-Level Agreements)，將能有效的
幫助決策者，瞭解和評估委外作業，同時確保在資訊技術外包中可
得到雙方共同認定的服務品質，以達到雙贏的局面。

"SLA是服務提供的承商和政府機關之間的一個正式合同，用來保證
可計量的性能達到所定義的品質；其中服務提供的承商可能是資訊
技術組織、應用程式服務提供的廠商(ASP)、網路服務提供廠商
(NSP)、網際網路服務商(ISP) 。
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委外服務水準協定(SLA)(續)

"SLA必須清楚描述任何可能
使合約無效的事項，例如包
括某設定可以支援多少員工
或應用服務，以及若超出這
些限定時合約必須重新簽訂
的條文。
"SLA爲政府機關提供一種逃
生條款，當不能圓滿解決經
常發生的可用率
(Availability)、可靠性和安全
性問題而使政府機關的業務
運轉頻繁中斷時，政府機關
亦有終止協定的權利及新舊
廠商交接的管控機制。

法律效力

明確的預算與成本的
管理

時效性&雙向性

使用單位選擇服務提
供商的參考

提昇原有的資訊技術
服務

建立良好溝通平臺，
強化雙方合作的關係

規範明確的服務項目
與計費基礎

圖:服務水準協定的特點
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委外服務水準

圖:服務水準與服務取得成本及風險評估結果之關係
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服務水準協定的主要規範要
點

"(一)可用率(Availability)
系統在整個時段中必須維持正常作業的特定時間或者是可定量控管系統當機

的時間。可用率的高低直接影響到使用者的生產力和政府機關整體資訊管理作
業。

"(二)作業效能
使用者針對作業狀況的評核，常是藉由過去的經驗作基礎，因此現況的作業

評估無論是系統資料的正確性或回應速度等，使用者常依兩者間感覺上服務水準
的差異給予相同、改善或下滑的評比。對於作業狀況，使用者常藉由硬體的故障
率、軟體的錯誤、整體服務或作業上問題的數量、影響範圍及處理速度、各系統
日常作業的處理時間等來擬定評估指標。

"(三)安全性
　　 安全性的管理是為了有效控制來自於未被授權或誤使用存取資料，修改資
料造成政府機關的作業風險及傷害，然而資訊安全防護無法達到百分之百，因此
不管組織資訊安全防護工作做得多仔細，資訊安全意外管制與通報處理程序都是
必備的基本工作，以確保在發生安全意外事件時警示及作正確的處理，將可能發
生的損失與傷害降到最低程度。
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服務水準協定的主要規範要
點(續)

　　 在資訊管理作業，常藉由系統安全、通信安全、人員管制及作業管制等方
式達成安全性的目標，也透過這些方式的整合確保資訊系統(包括軟體、硬體、防
火牆、資料庫和電信通訊等)的保密性及可用率，同時進一步做為評斷政府機關現
行作業的整體安全性的指標。
　　 可藉由憑證機構是否通過ISO 27001 (BS 7799:2005)稽核或是Web Trust 
for CA稽核做為憑證應用系統服務水準協定之要求。

"(四)稽核作業―追蹤與異常報告
在服務水準協定中，爲顧及委外系統的長期發展，提升績效並符合需求，故

必須持續不斷的改善管理各項相關作業，因此稽核作業被視為是重要的管理工
具。
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服務水準協定的內容大綱參考範例

服務水準協定的內容大綱
(一)簡介
(二)服務範圍界定
(三)服務項目與水準的規劃
(四)問題管理
(五)服務費用與付款方式
(六)雙方責任
(七)服務水準管理報告
(八)服務水準之獎懲規範
(九)需求變更
(十)意外與偶發事件的處理、預防措失與備援計畫
(十一)技術支援服務―服務平台的設置
(十二)權利歸屬與保密規定
(十三)協議終止
(十四)其他
(十五)協議雙方用章
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GPKIGPKI技術規範技術規範
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GPKI技術規範的目的

• 政府公開金鑰基礎建設（Government 
Public-Key Infrastructure，GPKI）技術規
範係：

–依照最新國際標準訂定；
–為我國電子化政府建置公開金鑰基礎建設之共
通技術規格。

–可於grca.nat.gov.tw->儲存庫下載
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GPKI技術規範的大綱
1. 憑證政策及憑證實務作業基準

2. 密碼模組

3. 密碼語法及字碼

4. 憑證及憑證廢止清冊

5. 金鑰管理

6. 憑證管理

7. 應用服務

8. 資訊安全管理

9. IC卡與讀卡機
10. 稽核與驗證
11. 變更管理
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GPKI技術規範的內容
1. 憑證政策及憑證實務作業基準

– 符合IETF RFC 2527
• PKIX Certificate Policy and Certification Practices Framework

2. 密碼模組
– 非對稱金鑰數位簽章演算法

• PKCS#1 V2定義的RSASSA-PKCS1-v1_5演算法
• PKCS#1 V2定義的RSASSA-PSS演算法

– 非對稱金鑰加解密演算法
• PKCS#1 V2定義的RSAES-PKCS1-v1_5演算法
• PKCS#1 V2定義的RSAEA-OAEP演算法

– 非對稱金鑰長度
• 憑證總管理中心(Root CA)：RSA 4096 bits （含）以上
• 下層憑證管理中心(Subordinate CA)：RSA 2048 bits （含）以上
• 憑證註冊中心(RA)： RSA 1024 bits （含）以上
• 終端個體(End-Entity，EE)： RSA 1024 bits （含）以上
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GPKI技術規範的內容
2. 密碼模組（續）

– 對稱金鑰加解密演算法
• ANSI X9.52-1998定義的3-Key Triple-DES演算法
• IETF RFC 2268定義的RC2演算法
• NIST FIPS PUBS 197定義的AES演算法（包括AES-128、AES-

192及AES-256）
– 對稱金鑰長度

• 有效金鑰長度128 bits（含）以上
– 雜湊函式演算法

• NIST FIPS PUBS 180-1定義的SHA-1演算法
• NIST FIPS PUBS 180-2定義的SHA-256演算法
• NIST FIPS PUBS 180-2定義的SHA-384演算法
• NIST FIPS PUBS 180-2定義的SHA-512演算法
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GPKI技術規範的內容
3. 密碼語法及字碼

– ASN.1語法：ITU-T X.680（2002）、X.681（2002）、X.682（2002）
– ASN.1編碼：ITU-T X.690（2002）、X.691（2002）
– 中文字集：CNS 11643或ISO 10646
– 中文字編碼：UTF-8
– 數位信封格式：

• PKCS#7 V1.5（Cryptographic Message Syntax Standard ）或
• IETF RFC 2630（Cryptographic Message Syntax，CMS）

4. 憑證及憑證廢止清冊
– 憑證格式：採用X.509v3格式

• 符合ITU-T X.509:2000 | ISO/IEC 9594-8:2001
• 符合IETF RFC 3280（PKIX Certificate and CRL Profiles）
• 符合IETF RFC 3739（PKIX Qualified Certificate Profile）

– 憑證廢止清冊格式：採用X.509v2格式
• 符合ITU-T X.509:2000 | ISO/IEC 9594-8:2001
• 符合IETF RFC 3280（PKIX Certificate and CRL Profiles）

– 憑證及憑證廢止清冊格式剖繪
• 政府公開金鑰基礎建設憑證及憑證廢止清冊格式剖繪
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GPKI技術規範的內容
5. 金鑰管理

– 金鑰管理：ISO 11770
– 金鑰產生之亂數測試：NIST FIPS 140-1或NIST SP800.22
– 金鑰產生之質數產生及測試：ANSI X9.80或ANSI X9.31
– 私密金鑰語法及保護方式： PKCS#12 V1.0或使用RSA IC卡或使用影

體密碼模組

6. 憑證管理
– 憑證管理訊息格式與協定：

• IETF RFC 2510（Certificate Management Protocol，CMP）
• IETF RFC 2729（Certificate Management Messages over CMS，CMC）

– 憑證簽發請求格式：
• IETF RFC 2511（Certificate Request Message Format，CRMF）
• PKCS#10（Certification Request Syntax Standard）

– 線上憑證狀態查詢服務：
• IETF RFC 2560（On-line Certificate Status Protocol，OCSP）

– 憑證申辦審核格式：
• IETF PKIX標準
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GPKI技術規範的內容
7. 應用服務

– 授權管理基礎建設（Privilege Management Infrastructure，
PMI）：

• ITU-T X.509:2000 | ISO/IEC 9594-8:2001
– 目錄服務：

• IETF RFC 3377及IETF RFC 2587
– 時戳服務：

• IETF RFC 3161（PKIX Time Stamp Protocol，TSP）
– 安全插座層通訊協定：

• Netscape Secure Socket Layer v3.0 (SSL 3.0)
• IETF RFC 2246（Transport Layer Security 1.0，TLS 1.0）

8. 資訊安全管理
– 行政院及所屬各機關資訊安全管理要點
– 行政院及所屬各機關資訊安全管理規範
– ISO/IEC 17799:2005 Information Technology-Security 

Techniques-Code of Practice for Information Security 
Management。
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GPKI技術規範的內容
9. IC卡與讀卡機

– IC卡：
• ISO 7816
• 並具內部金鑰產生及內建RSA運算功能
• 需提供Microsoft CAPI及PKCS#11介面

– IC卡讀卡機
• PC/SC V1.0

10. 稽核與驗證
– PKI稽核評鑑：

• AICPA/CICA WebTrust Program for Certification Authorities
• ISO 15408 Certificate Issuing and Management Components 

Protection Profile（CIMC PP）
– 密碼模組安全等級驗證：

• FIPS 140系列或經行政院電子憑證推行小組核可者
11. 變更管理

– 本技術規範可是需要進行變更，並在行政院電子憑證推行小組
核可後公佈實施。
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GPKIGPKI憑證及憑證廢止清冊格式憑證及憑證廢止清冊格式
剖繪剖繪
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什麼是憑證及憑證廢止清冊格式剖繪？

• X.509是ISO標準，其中定義了許多欄位，有些欄位是必
要性（Mandatory）欄位，有些欄位是選擇性
（Optional）欄位；有些欄位的內容又分成幾個子欄位，
其中有些是必要的子欄位，有些則是選擇性子欄位。因此
X.509憑證及憑證廢止清冊的內容有非常多的變化。

• 實際上，憑證及憑證廢止清冊的內容並不會也不需要包含
ISO定義的所有欄位及子欄位。

• 為了維持PKI內各CA所簽發之憑證及憑證廢止清冊之一致
性及相容性，在規劃PKI時，會撰寫出一份文件，規範該
PKI中所選用的憑證及憑證廢止清冊欄位及子欄位，此份
文件就稱為憑證及憑證廢止清冊格式剖繪（Certificate 
and CRL Profiles）。

• 格式剖繪是由英文Profile這個字翻譯而來，意思是對於憑
證及憑證廢止清冊的格式做輪廓性的描述。
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誰需要讀憑證及憑證廢止清冊格式剖繪？

• 設計及實作CA系統的研發人員
• 設計及實作憑證相關應用系統之研發人員
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憑證格式剖繪

一. CA公鑰憑證（CA Certificate）
1. 自簽憑證（Self-Signed Certificate）

• GPKI為階層式PKI架構，所以只有GRCA有自簽憑證
2. 交互憑證（Cross Certificate）

• 凡是由一個CA簽發給另一個CA的憑證都稱為Cross Certificate。
• GPKI中GRCA簽發給下層CA（GCA、MOEACA、MOICA、XCA

及GTestCA）的憑證，也是一種Cross Certificate。
• 未來若GRCA與GPKI以外的PKI領域進行互通，則GRCA簽發給

其他PKI領域之CA的憑證，也將是一種Cross Certificate。

二. 用戶公鑰憑證（EE Certificate）
• EE = End-Entity
• GPKI中EE Certificate有可以細分為政府機關、政府單位、公

司、分公司、商號、社團法人、財團法人、學校、自由職業
事務所、其他組織及團體、自然人及Server AP等類別。
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憑證格式剖繪

• 其實不管是CA Certificate或是EE Certificate都是X.509公
鑰憑證，根據X.509標準，X.509公鑰憑證都是一種
SIGNED資料型態，該資料型態以ASN.1語法定義如下：

– Certificate  ::=  SEQUENCE  {
toBeSigned TBSCertificate,
algorithmldentifier AlgorithmIdentifier,
signature                  BIT STRING  }

• 由此可知其實憑證格式的最外層欄位都是相同的。
• 其中toBeSigned這個欄位有許多子欄位，憑證的主要資料
都存在於toBeSigned這個欄位中，因此toBeSigned這個
欄位可以說是包含了尚未簽章之憑證的Raw Data。
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憑證格式剖繪

• TBSCertificate資料型態以ASN.1語法定義如下：
– TBSCertificate ::=  SEQUENCE  {

version                [0]  Version DEFAULT v1,
serialNumber CertificateSerialNumber,
signature             AlgorithmIdentifier,
issuer                  Name,
validity                 Validity,
subject                 Name,
subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniqueID [1]  IMPLICIT UniqueIdentifier OPTIONAL,
subjectUniqueID [2]  IMPLICIT UniqueIdentifier OPTIONAL,
extensions          [3]  Extensions OPTIONAL}

• 其中version、serialNumber、signature、issuer、validity、subject、
subjectPublicKeyInfo這些子欄位是基本欄位，不管是哪一種憑證，其
toBeSigned欄位中都會含有這些子欄位。

• 在GPKI中，所有憑證都不包含issuerUniqueID及subjectUniqueID這兩
個選擇性（Optional）子欄位。

• 大部分的憑證格式變化都出現在extensions子欄位裡。
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憑證格式剖繪

• Extensions資料型態以ASN.1語法定義如下：
– Extensions  ::=  SEQUENCE of Extension

• Extensions是由一連串的擴充欄位（Extension）組成的，X.509標準
中定義了非常多種類的擴充欄位。

• 不同的憑證類別，其所選用的擴充欄位會有所不同。
• 在CA Certificate中，Self-Signed Certificate與Cross Certificate之格式
的最主要差別在於，Cross Certificate含有certificatePolicies這個擴充
欄位，且Cross Certificate也可能會含有policyMappings、
policyConstraints、nameConstraints這些特殊的擴充欄位。

• CA Certificate與EE Certificate最大的不同是：
– CA Certificate必須含有一個basicConstraints擴充欄位，以標示該憑證是
簽發給一個CA，而非簽發給一般用戶。

• 在GPKI中，EE憑證的格式大同小異，但是不同類別的用戶，其憑證
中之subjectDirectoryAttributes擴充欄位，會因為用戶整類不同，而含
有不同的屬性資料。
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憑證廢止清冊格式剖繪

• GPKI之憑證廢止清冊種類
1. 完整憑證廢止清冊（Complete CRL）

• GPKI所有CA都會定期簽發Complete CRL（目前為每天一
次）

• GRCA所簽發的憑證機構廢止清冊（Certification Authority 
Revocation List，CARL）也是一種Complete CRL

2. 異動憑證廢止清冊（Delta CRL）
• GPKI所有CA也都會定期簽發Delta CRL（目前為每天一
次）

• 本期Complete CRL = 上期Complete CRL + 本期Delta CRL
• Delta CRL只包含當期的異動資料，所以Delta CRL的檔案大
小會比Complete CRL小很多。應用系統可以不用每期下載
Complete CRL，而改下載Delta CRL回去自行合併出當期的
Complete CRL，如此可以節省需多時間及網路頻寬。
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憑證廢止清冊格式剖繪

• 其實不管是Complete CRL或是Delta CRL都是X.509 
CRL，根據X.509標準，X.509 CRL都是一種SIGNED資
料型態，該資料型態以ASN.1語法定義如下：
– CertificateList ::=  SEQUENCE  {

toBeSigned TBSCertList,
algorithmldentifier AlgorithmIdentifier,
signature                  BIT STRING  }

• 由此可知其實Complete CRL與Delta CRL的最外層欄位都
是相同的。

• 其中toBeSigned這個欄位有許多子欄位，CRL的主要資料
都存在於toBeSigned這個欄位中，因此toBeSigned這個
欄位可以說是包含了尚未簽章之CRL的Raw Data。
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憑證廢止清冊格式剖繪

• TBSCertList資料型態以ASN.1語法定義如下：
– TBSCertList ::=  SEQUENCE  {

version                 Version OPTIONAL,
-- if present, MUST be v2

signature               AlgorithmIdentifier,
issuer                  Name,
thisUpdate Time,
nextUpdate Time OPTIONAL,
revokedCertificates SEQUENCE OF RevokedCertificate OPTIONAL,
crlExtensions [0] Extensions OPTIONAL }

• 在GPKI中，不管是Complete CRL或是Delta CRL，其toBeSigned欄
位的內容都會含有version、signature、issuer、thisUpdate、
nextUpdate、 revokedCertificates這些子欄位。

• Complete CRL與Delta CRL最主要的差異是在crlExtensions子欄位
裡：
– Complete CRL含有freshestCRL擴充欄位，Delta CRL則無。
– Delta CRL含有deltaCRLIndicator擴充欄位，Complete CRL則無。
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公鑰憑證處理安全檢查項目公鑰憑證處理安全檢查項目
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公鑰憑證處理安全檢查表簡介

• 條列出應用系統在處理X.509公鑰憑證（一般檢簡稱「憑
證）時應注意的基本安全事項。應用系統上線前應逐項檢
查是否符合各安全事項的規定，確定安全無虞後才可上
線。

• 本安全事項檢查表僅列出與憑證相關的「基本」安全事
項，不同的應用系統有不同的特性與複雜度，應用系統管
理者應該根據系統的特性與複雜度，考慮是否有其他憑證
相關的安全事項需納入檢查。

• 本安全事項檢查表僅列出與憑證相關的安全事項，憑證相
關安全事項僅是整體系統安全的其中一個環節，其他與憑
證無關的安全事項例如作業系統安全漏洞修補
（Patch）、電腦病毒防治、防火牆設定、入侵偵測、系
統安全功能的啟用、非必要服務的關閉等，應用系統管理
者應該制訂一套完整的安全政策（Security Policy），並
實施必要的措施以符合安全政策對所有安全事項的要求。
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公鑰憑證處理安全檢查表簡介(續)

• 共有十八條，詳見GPKI各CA網站#儲存庫

• 分為可用GPKI 安全保密函式庫HiSECURE SDK 解決
﹝第二到第十五條﹞與其他方式解決﹝第一條、第十六、
十七及十八條﹞

• 主要分為兩個階段的檢查，一為CA端憑證的檢驗；另一
為用戶端憑證的檢驗。主要的原因為GPKI為三層式的憑
證機構架構，因此第三到第八條的檢查方式同第九到第十
四條
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公鑰憑證處理安全檢查項目

• (1)系統應該由安全管道取得Root CA的自簽憑證，並妥善
地安全保存於系統中。

• (2)系統應該設定所信賴的憑證保證等級，並檢查憑證之憑
證政策欄位所記載的Policy OID是否符合憑證保證等級的
要求，並對於不符保證等級的憑證應該加以拒絕。

• (3)系統應該檢查CA本身的憑證確實為Root CA所簽發的
憑證。

• (4)系統應該檢查CA本身的憑證確實為合法的CA憑證。
• (5)系統應該檢查CA本身的憑證是否仍在有效期限之內。
• (6)系統應該檢查CA本身的憑證是否已被廢止。
• (7)系統應該檢查CARL是否確實是Root CA所簽發。
• (8)系統應該檢查CARL是否為最新公佈的CARL。
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公鑰憑證處理安全檢查項目(續)
• (9)系統應該檢查用戶的憑證確實為合法CA所簽發的憑證。
• (10)系統應該檢查用戶憑證金鑰用途欄位所記載的金鑰用途符合使用
目的。

• (11)系統應該檢查用戶的憑證是否仍在有效期限之內。
• (12)系統應該檢查用戶的憑證是否已被廢止。
• (13)系統應該檢查CRL是否確實是合法CA所簽發。
• (14)系統應該檢查CRL是否為最新公佈的CRL。
• (15)系統應該要求用戶對傳送的訊息加簽電子簽章以驗證用戶身分。
• (16)系統應該要具備防止或偵測用戶加簽之訊息遭到非法重送的機
制。

• (17)系統傳送用戶隱私資料時應該要以強度128 bits以上的安全通道加
以保護。

• (18)系統應該定期校時，以保持系統時間之正確性。
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(1)系統應該由安全管道取得Root CA的自簽
憑證，並妥善地安全保存於系統中

• 原因：
– Root CA本身的憑證是自簽憑證（Self-Signed Certificate）。
– 自簽憑證的特性是其憑證簽發者名稱（Issuer Name）與憑證主
體名稱（Subject Name）是完全相同的，而自簽憑證的簽章可以
被該自簽憑證所記載的公開金鑰檢驗通過。

– 此自簽憑證中所記載的公開金鑰可以用來檢驗下層CA憑證的真
偽，而下層CA憑證所記載的公開金鑰可以用來檢驗用戶憑證的真
偽。所以說此自簽憑證是整個PKI的信賴起點（Trust Anchor）。

– 然而自簽憑證卻沒有另外一張憑證的公開金鑰可以檢驗其真偽。
（也就是說沒有另一個CA來為Root CA的自簽憑證背書。）

– 意圖不法者如果擁有足夠的技術與工具，就可以自己產製一對金
鑰對，並簽出一張自簽憑證，且故意讓該自簽憑證之憑證簽發者
及憑證主體名稱都與真正的Root CA名稱相同，由於此憑證是自
簽的，所以該自簽憑證簽章一定可以被其所記載的公開金鑰檢驗
通過，所以容易被誤以為是真正的Root CA自簽憑證。

– 所以Root CA的自簽憑證有可能被偽造。
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(1)系統應該由安全管道取得Root CA的自簽
憑證，並妥善地安全保存於系統中(續)
• 誤信假的Root CA自簽憑證之後果：

– 意圖不法者偽造Root CA自簽憑證後，可以使用假的Root CA私密
金鑰簽發假的下層CA憑證，然後使用假的下層CA私密金鑰簽發
假的用戶憑證。

– 由於應用系統誤用假的Root CA自簽憑證為信賴起點，並以假的
Root CA公開金鑰來檢驗下層CA憑證，結果就會誤信假的下層CA
憑證，然後再以假的下層CA公開金鑰來檢驗用戶憑證，結果就會
誤信假的用戶憑證，最後意圖不法者就達到偽冒用戶身分的目
的。

誤信假的
Root CA
自簽憑證

假的Root CA公鑰

自簽憑證簽章

憑證簽章
檢驗通過

假的下層CA公鑰

憑證簽章

憑證簽章
檢驗通過

誤信假的
下層CA
憑證

假的用戶公鑰

憑證簽章

憑證簽章
檢驗通過

誤信假的
用戶憑證
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(1)系統應該由安全管道取得Root CA的自簽
憑證，並妥善地安全保存於系統中(續)
• 觀念澄清：

– 拿自簽憑證所記載的公開金鑰來檢驗該自簽憑證的簽章，並沒有任何保
護效果。（自己為自己背書，等於沒有背書。）

• 對策：
– 確定Root CA自簽憑證的來源是可靠的。
– 系統應設計一個安全的方式來保存所取得的Root CA自簽憑證，防止所保
存的Root CA憑證被意圖不法者任意置換。

• GPKI為安全散播GRCA自簽憑證所實施的措施
– 所有GPKI之IC卡內都含有一份GRCA自簽憑證，驅動程式光碟也都含有

GRCA自簽憑證的安裝程式。
– GRCA網頁上提供了一種經由網路安全下載GRCA自簽憑證的方式。
– 行政院研究考核委員會於91年10月30日在中國時報、聯合報、自由時報
及台灣日報公布GRCA之公開金鑰值。

– Windows XP(含以後版本)自93年第三季內建GRCA自簽憑證，Windows 
2000等早期版本可透過Windows Update取得GRCA自簽憑證，詳見本研
討會第一堂之”使用PKI技術降低資訊系統風險”講義。
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(1)系統應該由安全管道取得Root CA的自簽
憑證，並妥善地安全保存於系統中(續)

相
同
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(2)系統應該設定所信賴的憑證保證等級，並檢查憑證之憑證
政策欄位所記載的Policy OID是否符合憑證保證等級的要
求，並對於不符保證等級的憑證應該加以拒絕

• 憑證政策之保證等級：
– 憑證政策（Certificate Policy，CP）會因不同等級的應用需求制訂不同的
規範，不同等級的規範有的較寬鬆有的較嚴格，所以依據不同等級規範
所簽發的憑證，便具有不同的保證程度，所以這些不同的等級便稱為保
證等級（Assurance Level）。

• GPKI憑證政策之保證等級：
– GPKI憑證政策規範了5個保證等級：

• 測試級
• 第一級
• 第二級
• 第三級
• 第四級

– 其中測試級之保證等級最低，第四級之保證等級最高。
– GPKI中只有GRCA係遵照保證等級第四級的規範運作。
– GPKI所有下層正式CA（GCA、MOEACA、MOICA、XCA）皆遵照保證
等級第三級的規範運作。

– GPKI之測試憑證管理中心GTestCA則依測試級之保證等級規範運作。
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(2)系統應該設定所信賴的憑證保證等級，並檢查憑證之憑證
政策欄位所記載的Policy OID是否符合憑證保證等級的要
求，並對於不符保證等級的憑證應該加以拒絕(續)

• 憑證政策之保證等級如何表示於憑證中？
– X.509 v3憑證中可以有一個稱為CertificatePolicies的憑
證擴充欄位（Certificate Extension），其中會記載
Policy OID用來表示該憑證所依循的憑證政策。

– 由於不同保證保級的憑證政策會有不同的Policy OID，
所以Policy OID也代表了該憑證之保證等級。

• GPKI各保證等級之憑證政策之的Policy OID：
• 測試級的Policy OID：2.16.886.101.0.3.0
• 第一級的Policy OID：2.16.886.101.0.3.1
• 第二級的Policy OID：2.16.886.101.0.3.2
• 第三級的Policy OID：2.16.886.101.0.3.3
• 第四級的Policy OID：2.16.886.101.0.3.4
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(2)系統應該設定所信賴的憑證保證等級，並檢查憑證之憑證
政策欄位所記載的Policy OID是否符合憑證保證等級的要
求，並對於不符保證等級的憑證應該加以拒絕(續)

• 應用系統應如何檢查憑證之Policy OID？
– 上層CA發給下層CA的Cross-Certificate中所記載的Policy OID，
表示上層CA授權下層CA可簽發什麼保證等級的憑證。

– CA發給用戶的End-Entity Certificate中所記載的Policy OID表示該
CA對該End-Entity Certificate的保證等級。

– Root CA的自簽憑證無須包含Policy OID，應用系統也不必檢查
Root CA自簽憑證的Policy OID。

– 應用系統應該決定其所需要的保證等級，並確認所有下層CA憑證
的CertificatePolicies擴充欄位中含有代表該保證等級的Policy 
OID，並且要確認用戶憑證的CertificatePolicies擴充欄位中也含有
代表該保證等級的Policy OID。

– 即使用戶憑證的CertificatePolicies擴充欄位中也含有代表該保證
等級的Policy OID，但是如果其CA憑證的CertificatePolicies擴充
欄位中並未含有代表該保證等級的Policy OID，則應用系統也應該
拒絕該用戶憑證。
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(2)系統應該設定所信賴的憑證保證等級，並檢查憑證之憑證
政策欄位所記載的Policy OID是否符合憑證保證等級的要
求，並對於不符保證等級的憑證應該加以拒絕(續)

• GPKI應用系統對Policy OID的應注意事項：
– 目前所有GPKI之正式憑證皆是保證等級第三級的憑證，所以應用
系統正式上線時應該設定保證等級第三級的Policy OID為其所信賴
的Policy OID。

– 應用系統使用GTestCA簽發的測試憑證進行上線前測試時，應該
設定測試級之保證等級的Policy OID為其所信賴的Policy OID，然
而正式上線時務必要記得更改設定，將所信賴的Policy OID 改回
第三級的Policy OID ，否則會造成用戶可以使用測試用IC卡及憑
證進入正式系統的問題。

– 應用系統應該檢查GPKI下層CA憑證（GRCA簽發給GCA、
MOEACA、MOICA、XCA、GTestCA等CA之憑證）的
CertificatePolicies擴充欄位中是否含有代表所信賴保證等級的
Policy OID。

– 應用系統應該檢查GPKI用戶憑證的CertificatePolicies擴充欄位中
是否含有代表所信賴保證等級的Policy OID。

– 例如呼叫GPKI安全保密函式庫之相關函式DecodeCertificate
#GetCertInfo #GetExtension #ExtractOIDFromDerCode
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(2)系統應該設定所信賴的憑證保證等級，並檢查憑證之憑證
政策欄位所記載的Policy OID是否符合憑證保證等級的要
求，並對於不符保證等級的憑證應該加以拒絕(續)

某政府機關之GCA憑證其
保證等級為第三級,可從其OID看出來

GCA自身憑證其的CertificatePolicies擴
充欄位中含有保證等級第三級的Policy 
OID，與其所簽發出的機關憑證相同
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(3)系統應該檢查CA本身的憑證確實為Root 
CA所簽發的憑證

• 原因：
– Root CA是PKI的信賴起點，除非下層CA是經過Root 

CA授權的，否則應用系統不應該信賴該下層CA。
– 所以應用系統應該檢查下層CA本身之憑證是否確實為

Root CA所簽發。
• 方法：

– 檢查憑證的Issuer Name (DN)是否與Root CA自簽憑證
的Subject Name(DN)相符。

– 以Root CA自簽憑證所記載的Public Key檢驗CA本身憑
證的簽章。

• 可呼叫GPKI安全保密函式庫之相關函
式:DecodeCertificate#GetCertInfo#VerifyCertSign
ature
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(3)系統應該檢查CA本身的憑證確實為Root 
CA所簽發的憑證(續)

GCA自身憑證其的發行者欄位與
GRCA自簽憑證之憑證主體名稱相
同

GRCA自簽憑證其發行者欄位與憑證
主體名稱相同
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(4)系統應該檢查CA本身的憑證確實為合法的
CA憑證
• 原因：

– 唯有合法的CA才能簽發憑證，一般用戶是不能簽發憑證的。
– CA Certificate與一般用戶的End-Entity Certificate之格式是有區別的，當

Root CA簽發憑證給下層CA時，必定會採用CA Certificate的格式，表示
該CA為經過Root CA授權的合法CA。

– 所以應用系統應該檢查下層CA本身之憑證是否為CA Certificate。
• 方法：

– 檢查該下層CA本身的憑證是否含有BasicConstraints擴充欄位
（Extension），並且該欄位中的cA子欄位值為TRUE。

– 檢查該下層CA本身的憑證是否含有KeyUsage擴充欄位，並且該欄位中
設定的金鑰用途包含keyCerSign及cRLSign的用途。

註：在GPKI中CA憑證的keyCerSign及cRLSign的用途會存在於同一張憑
證中，但在有些PKI中， keyCerSign及cRLSign可能分開授權於兩張不同
的憑證中。

– 可呼叫GPKI安全保密函式庫之相關函式:
DecodeCertificate#GetCertInfo#GetExtension
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(4)系統應該檢查CA本身的憑證確實為合法的
CA憑證(續)

GCA自身憑證的BasicConstraints擴充
欄位

GCA自身憑證的金鑰使用方式擴充欄位
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(5)系統應該檢查CA本身的憑證是否仍在有效
期限之內

• 原因：
– Root CA自簽憑證必須尚未過期，則該自簽憑證所記載之Public Key才能被用來檢
驗下層CA憑證。

– 下層CA本身之憑證必須尚未過期，則該CA本身憑證所記載之Public Key才能被用
來檢驗用戶憑證。

• 方法：
– 憑證之有效期限欄位含有兩個子欄位：一為notBefore子欄位，記載憑證有效期限
的起始時間；一為notAfter子欄位，記載憑證有效期限的截止時間

– 應用系統應檢查目前系統時間是否介於Root CA自簽憑證之有效期限之notBefore
時間與notAfter時間之間。

– 應用系統應檢查目前系統時間是否介於下層CA憑證之有效期限之notBefore時間與
notAfter時間之間。

註1：以上假設系統時間是正確的時間。
註2：以上假設系統是要檢驗現時的資料，若是系統要檢驗的是舊有的資料（例如
已經歸檔的資料），則應該要變成檢查當初資料產生時CA憑證是否仍有效

– 可用GPKI安全保密函式庫之DecodeCertificate #GetCertInfo或GetCertValidity
函式得到憑證的notBefore及notAfter時間﹝以Struct TM的方式輸出﹞。
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(5)系統應該檢查CA本身的憑證是否仍在有效
期限之內(續)

GCA自身憑證之有效期限欄位，GCA自身憑證效期為二十年
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(6)系統應該檢查CA本身的憑證是否已被廢止
• 原因：

– 雖然下層CA憑證被Root CA廢止的機率非常低，但是一旦下層CA憑證被
Root CA廢止，極有可能表示該CA發生重大事件（例如該CA的私密金鑰外
洩），所以應用系統仍必須小心檢查CA本身的憑證是否被廢止了。

• 方法：
– Root CA所公佈的CA憑證廢止資訊的憑證廢止清冊（Certificate Revocation 

List，簡稱CRL）特稱為憑證機構廢止清冊（Certification Authority 
Revocation List，簡稱CARL），其格式與一般CRL的格式並無差異，只不過
CARL中只含有CA Certificate之廢止資訊，而不含一般End-Entity Certificate
之廢止資訊。

– 應用系統應依照CARL的公佈週期，定期下載新的CARL，並檢查下層CA本
身之憑證的憑證序號是否已經被列在憑證機構廢止清冊中了，並了解其廢止
原因（Revocation Reason）。

• 注意：
– 當發現CA憑證被廢止時，應該停止信賴該CA憑證，並盡快向該CA或Root 

CA洽詢，以取得新的CA憑證。
– Root CA自簽憑證如果被廢止，則其廢止資訊並不會出現在Root CA所公佈的

CARL中，因為如果Root CA的金鑰變成不可信賴時（例如私密金鑰外洩），
則Root CA的CARL也會隨著變成不可信賴。所以如果Root CA自簽憑證發生
必須廢止的狀況時，必定會透過其他管道，例如電視、廣播、報紙、網際網
路等盡速讓大眾知道。

– 可呼叫GPKI安全保密函式庫相關函式DecodeCRL#SearchCRL
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(6)系統應該檢查CA本身的憑證是否已被廢止(續)

GRCA CARL 下載網址: http://grca.nat.gov.tw/repository/CRL/CA.crl

GRCA簽發之CARL包含下次更新時間，又上可知目前沒有GPKI之憑證機構其憑證遭廢止
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(7)系統應該檢查CARL是否確實是Root CA
所簽發。

• 原因：
– 應用系統必須確認CARL的來源正確，才能信賴該

CARL中所記載之廢止資訊，否則可能會受到假造
CARL之欺騙，而誤信錯誤的憑證機構廢止資訊。

• 方法：
– 檢查CARL的Issuer Name (DN)是否與Root CA自簽憑
證的Subject Name(DN)相符。

– 以Root CA自簽憑證所記載的Public Key檢驗CRL的簽
章。

– 需依照前述條文先確認Root CA憑證之正確性與有效
性。

• 可呼叫GPKI安全保密函式庫相關函
式:DecodeCertificate#DecodeCRL#VerifyCRLSignature
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(7)系統應該檢查CARL是否確實是Root 
CA所簽發(續)

GRCA CARL的Issuer Name (DN)與GRCA自簽憑證的Subject Name(DN)相符
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(8)系統應該檢查CARL是否為最新公佈的
CARL
• 原因：

– Root CA會定期公告新的CARL，所以CARL也是有效期的，所以應用系
統在使用CARL時，應該檢查CARL的效期，以確定該CARL是最新公佈
的CARL。

• 方法：
– CARL內有一個成為thisUpdate的欄位，記載Root CA更新該CARL資訊的
時間；另有一個稱為nextUpdate的欄位，記載下次Root CA預計更新
CARL資訊的時間。

– 應用系統應該檢查目前系統時間是否已經超過CARL的nextUpdate時間
了。

– 如過已經目前時間已經超過nextUpdate時間，則表示Root CA應該已經公
告新的CARL了，所以應用系統應該去下載新的CARL。

註1：以上假設系統時間是正確的時間。
註2：以上假設系統是要檢驗現時的資料，若是系統要檢驗的是舊有的資
料（例如已經歸檔的資料），則應該要變成檢查當初資料產生時CARL是
否是當期的CARL

• 可呼叫GPKI安全保密函式庫相關函式: DecodeCRL#SearchCRL



70

(9)系統應該檢查用戶的憑證確實為合法CA所
簽發的憑證

• 原因：
– 除非用戶憑證是經過合法CA所簽發的，否則應用系統不應該信賴
該用戶憑證。

• 方法：
– 前面的步驟已經確定下層CA本身的憑證為合法憑證，接下來可用
該下層CA本身憑證中所記載的資訊來檢驗用戶憑證。

– 檢查用戶憑證的Issuer Name (DN)是否與下層CA本身憑證的
Subject Name(DN)相符。

– 以下層CA本身憑證所記載的Public Key檢驗用戶憑證的簽章。
• 例如使用GPKI安全保密函式庫呼叫DecodeCertificate：將憑證資料
轉為基本憑證結構。呼叫GetCertSubjectDN：得出下層CA憑證憑
證主體(Subject)的Distinguished Name (DN)。呼叫
GetCertIssuerDN：得出用戶憑證憑證簽發者(CA)的Distinguished 
Name (DN)。呼叫VerifySignaturee以根據輸入的演算法以及下層
CA本身憑證之公鑰來檢驗用戶憑證的簽章值是否正確。
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(9)系統應該檢查用戶的憑證確實為合法CA所
簽發的憑證(續)

左圖為某機關憑證的Issuer Name (DN)與右圖GCA本身憑證的Subject Name(DN)相符。
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(10)系統應該檢查用戶憑證金鑰用途欄位所記
載的金鑰用途符合使用目的

• 原因：
– X.509標準對公鑰憑證定義了許多種的金鑰用途（Key Usage），
憑證的使用必須符合該憑證所記載之金鑰用途，否則便是不合法
的使用。

• 方法：
– 憑證的金鑰用途係記載於KeyUsage擴充欄位中。
– GPKI對於用戶的憑證依照X.509規範區分為簽章用及加解密用兩
種的類別。

– 應用系統必須檢查用戶憑證的KeyUsage擴充欄位，如果
KeyUsage擴充欄位中設定了digitalSignature或是nonRepudation
的用途位元，則該用戶憑證所記載的公鑰才可被用來檢驗用戶的
簽章；如果KeyUsage擴充欄位中設定了keyEncipherment的用途
位元，則該用戶憑證所記載的公鑰才可被用來封包進行資料加密
的數位信封（即用來加密Session Key）。

• 可呼叫GPKI安全保密函式庫相關函
式:DecodeCertificate#GetCertInfo#GetExtension
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(10)系統應該檢查用戶憑證金鑰用途欄位所記
載的金鑰用途符合使用目的(續)

某機關之簽章用憑證其KeyUsage擴
充欄位中設定了digitalSignature的用
途位元，該憑證所記載的公鑰可用來
檢驗用戶的簽章

某機關之加密用憑證其KeyUsage擴充欄位
中設定了keyEncipherment的用途位元，則
該用戶憑證所記載的公鑰才可被用來封包進
行資料加密的數位信封（即用來加密
Session Key）。
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(11)系統應該檢查用戶的憑證是否仍在有效期
限之內

• 原因：
– 用戶憑證必須尚未過期，則該用戶憑證所記載之Public Key才能被
用於該憑證所允許的金鑰用途上。

• 方法：
– 憑證之有效期限欄位含有兩個子欄位：一為notBefore子欄位，記
載憑證有效期限的起始時間；一為notAfter子欄位，記載憑證有效
期限的截止時間

– 應用系統應檢查目前系統時間是否介於用戶憑證之有效期限之
notBefore時間與notAfter時間之間。

註1：以上假設系統時間是正確的時間。
註2：以上假設系統是要檢驗現時的資料，若是系統要檢驗的是舊
有的資料（例如已經歸檔的資料），則應該要變成檢查當初資料
產生時CA憑證是否仍有效

• 可呼叫GPKI安全保密函式庫相關函式:
DecodeCertificate#GetCertInfo
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(11)系統應該檢查用戶的憑證是否仍在有效期
限之內(續)

某機關之憑證效期為五年，目前尚在效期之內
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(12)系統應該檢查用戶的憑證是否已被
廢止

• 原因：
– 即使用戶憑證仍在有效期限之內，用戶憑證仍然可能
被廢止或暫停使用，所以應用系統仍必須檢查用戶憑
證是否被廢止或暫停使用了。

• 方法：
– 應用系統應依照CA公布CRL的週期，定期下載新的

CRL，並檢查用戶憑證的憑證序號是否已經因為廢止
或暫時停用而被列在憑證廢止清冊中了。

• 可呼叫GPKI安全保密函式庫相關函式
DecodeCRL#SearchCRL

– 若CA另外也提供線上憑證狀態查詢（OCSP）服務，
則應用系統可使用OCSP來查詢用戶憑證是否被廢止或
暫停使用了。
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(12)系統應該檢查用戶的憑證是否已被
廢止(續)

當您下載任何由GCA所簽發之憑證：
開啟憑證=>選取"詳細資料"書籤”,可獲得
OCSP Authority Info Access URL資訊

可依照GCA公布CRL的週期，
下載新的CRL
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(13)系統應該檢查CRL是否確實是合法CA所
簽發

• 原因：
– 應用系統必須確認CRL的來源正確，才能信賴該CRL
中所記載之廢止或停用資訊，否則可能會受到假造
CRL之欺騙，而誤信錯誤的廢止或停用資訊。

• 方法：
– 檢查CRL的Issuer Name (DN)是否與CA本身憑證的

Subject Name(DN)相符。
– 以CA本身憑證所記載的Public Key檢驗CRL的簽章。
– 可使用GPKI 安全保密函式庫之VerifyCrlSignature函
示使用簽署CRL的CA憑證來檢驗CRL簽章的正確性。
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(14)系統應該檢查CRL是否為最新公佈的CRL

• 原因：
– CA會定期公告新的CRL，所以CRL也是有效期的，所以應用系統在使用

CRL時，應該檢查CRL的效期，以確定該CRL是最新公佈的CRL。
• 方法：

– CRL內有一個成為thisUpdate的欄位，記載CA更新該CRL資訊的時間；
另有一個稱為nextUpdate的欄位，記載下次CA預計更新CRL資訊的時
間。

– 應用系統應該檢查目前系統時間是否已經超過CRL的nextUpdate時間
了。

– 如過已經目前時間已經超過nextUpdate時間，則表示CA應該已經公告新
的CRL了，所以應用系統應該去下載新的CRL。

註1：以上假設系統時間是正確的時間。
註2：以上假設系統是要檢驗現時的資料，若是系統要檢驗的是舊有的資
料（例如已經歸檔的資料），則應該要變成檢查當初資料產生時CRL是
否是當期的CRL

• 可呼叫GPKI安全保密函式庫相關函
式:DecodeCRL#SearchCRL
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(14)系統應該檢查CRL是否為最新公佈的CRL (續)

• GPKI的憑證廢止清冊分為完整的廢止清冊
(complete)與差異的廢止清冊(delta)

• 建議的使用方式為每個月固定一日下載完
整的廢止清冊，中間的每一日則下載差異
的廢止清冊

• 搭配GPKI安全保密函式庫之廢止清冊函式
GetCRLRecord將廢止的相關訊息一筆筆的
放置於資料庫中，之後憑證廢止的查詢可
於資料庫中進行
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(15)系統應該要求用戶對傳送的訊息
加簽電子簽章以驗證用戶身分
• 原因：

– 在電子化／網路化的環境中，應用系統必須取得用戶的電子簽章，驗證
簽章無誤後，才能向信用戶就是憑證身份資料所指之人。

• 觀念澄清：
– 如果沒有驗證用戶的電子簽章，光是要求用戶輸入IC卡PIN碼及讀取IC卡
內的憑證，並不能確保用戶就是憑證身份資料所指之人。

• 方法：
– 應用系統應該設計Sign on的功能，要求用戶使用IC卡對登入訊息進行電
子簽章，藉驗證電子簽章以確認用戶身份。

– 或是應用系統應該在設計訊息格式時，將訊息格式設計成含有電子簽章
的格式，以便藉驗證電子簽章來確認身份。

– 如果應用系統的訊息protocol能夠設計成雙方互相交換簽章訊息，達到
「雙向認證」的效果，則對通訊雙方皆有較佳的保障。

• 例如呼叫GPKI安全保密函式庫之相關函式
InitModule#InitSession#GetKeyObjectHandle#MakeSignat
ure#DeleteKeyObject#CloseSession#CloseModule
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(16)系統應該要具備防止或偵測用戶加
簽之訊息遭到非法重送的機制
• 原因：

– 電子簽章的訊息如果沒有包含防止或偵測訊息重送（Replay）的機制，
則意圖不法者可能可以經由竊聽而將該訊息記錄下來，日後再重送給應
用系統，應用系統會誤以為該訊息是真正的用戶所傳送來的。

• 觀念澄清：
– 並不是將訊息加上電子簽章後，對簽章者的身份認證就安全無虞了，還
必須注意訊息被意圖不法者非法重送的問題。

• 方法：
– 利用Challenge-Response的機制（亦稱為Nonce機制），可以偵測出

Replay的狀況。

註：所謂Challenge-Response機制是說通訊的一方先送一串亂數（此稱
為Challenge，或稱為Nonce）給另一方，另一方收到後要將該亂數含入
要回傳給Challenge端的簽章訊息中（這個過程稱為Response），如此
可以證明簽章訊息是此次新產生的（Freshness），而非重送的訊息。

– 在訊息中加上時間戳記，也有助於偵測Replay。因為訊息中有時間戳
記，則系統可以檢查訊息簽章時間的合理性，如果發現時間戳記太舊，
則可假設此為意圖不法者非法重送的舊訊息。
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(17)系統傳送用戶隱私資料時應該要以
強度128 bits以上的安全通道加以保護
• 原因：

– 簽章機制並不能增加訊息的保密程度，如果訊息只加上簽章，則
訊息仍然還是維持原有明文，所以如果要防止隱私資料外洩，還
需要另外使用加密技術，而且加密強度要達到128 bits以上，其安
全度才足夠。

• 方法：
– 使用SSL安全通道，例如透過HTTPS通訊協定進行網站連線，但
必須注意SSL安全通道之加密強度要達到128 bits 以上。

– 或是使用數位信封對所傳送的訊息加密成為密文。

註：SSL安全通道是一種透通性加密保護機制，其優點是能夠自
動加密保護所傳送的資料，非常方便，但是資料送達另一端之後
就會被自動解密成為明文。如果需要使資料送達另一端後仍維持
密文的形式，則必須使用數位信封的技術。
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(18)系統應該定期校時，以保持系統時
間之正確性

• 說明：
– 由前面的安全檢查項目知道，系統時間的正確性對於決定憑證是
否有效有重大的影響。

– 如果系統使用時間戳記來輔助訊息重送的偵測，則系統時間的正
確性也非常重要。

• 方法：
– 系統自動校時最常見的方法是使用網路時間協定（Network Time 

Protocol，簡稱NTP），但必須注意所連接的NTP Server是否是
可信賴的Server。國內有經濟部標檢局委託中華電信研究所成立
的時間與頻率國家標準實驗室提供NTP網路校時服務。

– 亦可透過接收標準時頻廣播或透過Modem撥接來接收校時資訊。
時間與頻率國家標準實驗室亦提供標準時頻廣播及Modem撥接校
時的服務。

– 另外，全球衛星定位系統（GPS）所提供的校時資訊亦是可利用
的校時資源。
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複習:公鑰憑證處理安全檢查表

• 安全取得Root CA(即GRCA)憑證(1)
• 系統需設定信賴的憑證保證等級(2)
• 驗證憑證內簽章(3,9)
• 檢驗憑證內之金鑰使用用途是否正確(4,10)
• 檢驗有效期限(5,11)
• 使用CRL或CARL來驗證憑證廢止狀態(6,12)
• 檢驗CRL或CARL是否為正確且最新的

(7,8,13,14)
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複習:公鑰憑證處理安全檢查表(續)

• 對傳送之訊息加簽電子簽章以驗證用戶身
份(15)

• 系統的設計應以Challenge-Response或是
Nonce機制來防範重送(replay)攻擊(16)

• 對用戶私密資料應以強渡128bits以上的安
全通道來保護(17)

• 系統應定期校時，以確保系統時間之正確
性(18)
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總結

• PKI是資訊安全的重要推手之一，是重要的基礎建
設，但是並不是說建置了 PKI之後就會非常神奇
地把原本不安全的應用系統變得安全了。應用系
統必須善加利用PKI所提供的各種機制及技術，才
能發揮PKI的功用，提高系統的安全性。

• 所謂資訊安全是要全面性安全才算是真正安全，
PKI所提供的安全機制僅是系統整體安全的環節之
一，除了針對本安全檢查表所列的項目進行檢查
之外，應用系統管理者也應該對其他環節的安全
性進行全面檢視，以確保系統的整體安全性。
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