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一、前言 

 本本文件係針對機關網站已導入 HTTPS機制(先前已安裝過

GCA SSL憑證)的網站伺服器參考操作使用，請依照貴機關網

路伺服器版本執行安裝設定。 

 若貴機關網站尚未導入 HTTPS 機制，則不須重新安裝設定。 
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二、安裝方式 

(一)網站伺服器：Windows IIS 7 

1. 請先點選「開始」→輸入「mmc」→按下「Enter」。 
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2. 選擇「新增/移除嵌入式管理單元」。 
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3. 接著點選「憑證」→「新增」。 

 

 

選擇「電腦帳戶」→「下一步」→「完成」。 



7 

 

 

最後按下「確定」。 

 

4. 刪除已經無用之 GRCA2憑證 

檢查信賴的根憑證中是否有 GRCA2的憑證(到期日為
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2037/12/31)，若有請刪除。 

 

5. 檢查中繼憑證授權單位中是否有 GRCA的自發憑證(到期日為

2032/12/5)，若有請刪除。 

6. 請至下列網址下載 2張自發憑證 

第 1張 GRCA自發憑證(GRCA1簽 GRCA1.5) 

http://grca.nat.gov.tw/repository/Certs/GRCA1_to_GRCA1_5.cer 

第 2張 GRCA自發憑證(GRCA1.5簽 GRCA2) 

http://grca.nat.gov.tw/repository/Certs/GRCA1_5_to_GRCA2.cer 

7. 匯入第 1張自發憑證。在「中繼憑證授權」下的「憑證」按下右

鍵，選擇「所有工作」→「匯入」。 

http://grca.nat.gov.tw/repository/Certs/GRCA1_to_GRCA1_5.cer
http://grca.nat.gov.tw/repository/Certs/GRCA1_5_to_GRCA2.cer
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出現以下畫面後，點選「下一步」→「下一步」→「完成」。 
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11 

 

 

8. 匯入第 2張自發憑證。在「中繼憑證授權」下的「憑證」按下右

鍵，選擇「所有工作」→「匯入」。 
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依照上述匯入第 1張 GRCA自發憑證的步驟，匯入第 2張自發憑

證。 

匯入完成後的中繼授權單位只會有下圖中的 3張憑證。 
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9. 請重新繫結(Binding)，進入編輯站台繫結後，請先選擇「未選

取」,之後再選原本的 SSL憑證並按確定。 
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10. 若重新繫結後依然沒有更新為 5層憑證串鍊，請將主機重開機。 
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(二)網站伺服器：Windows IIS 8 

1. 請先點選左下角的「Windows PowerShell」→輸入「mmc」→按

下「Enter」。 

 

2. 選擇「新增/移除嵌入式管理單元」。 
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3. 接著點選「憑證」→「新增」。 
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選擇「電腦帳戶」→「下一步」→「完成」。 
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最後按下「確定」。 

 

4. 檢查信賴的根憑證中是否有 GRCA2的憑證(到期日為

2037/12/31)，若有請刪除。 
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5. 檢查中繼憑證授權單位中是否有 GRCA的自發憑證(到期日為

2032/12/5)，若有請刪除。 

6. 請至下列網址下載 2張自發憑證 

第 1張 GRCA自發憑證(GRCA1簽 GRCA1.5) 

http://grca.nat.gov.tw/repository/Certs/GRCA1_to_GRCA1_5.cer 

第 2張 GRCA自發憑證(GRCA1.5簽 GRCA2) 

http://grca.nat.gov.tw/repository/Certs/GRCA1_5_to_GRCA2.cer 

7. 匯入第 1張 GRCA自發憑證。在「中繼憑證授權單位」下的「憑

證」按下右鍵，選擇「所有工作」→「匯入」。 

依照下列步驟匯入自發憑證。 

http://grca.nat.gov.tw/repository/Certs/GRCA1_to_GRCA1_5.cer
http://grca.nat.gov.tw/repository/Certs/GRCA1_5_to_GRCA2.cer
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8. 匯入第 2張自發憑證。在「中繼憑證授權」下的「憑證」按下右

鍵，選擇「所有工作」→「匯入」。 

依照上述匯入第 1張 GRCA自發憑證的步驟，匯入第 2張自發憑

證。 
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匯入完成後的中繼授權單位只會有下圖中的 3張憑證。 
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9. 請重新繫結(Binding)，進入編輯站台繫結後，請先選擇「未選

取」,之後再選原本的 SSL憑證並按確定。

 

10. 若重新繫結後依然沒有更新為 5層憑證串鍊，請將主機重開機。 
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(三)網站伺服器：Apache 

 

1. 請至 GCA 網站下載已經製作好的憑證串鏈檔案，格式為 PEM 編

碼，下載網址為

http://gca.nat.gov.tw/download/GRCA1_5_GCA2.zip。 

2. 將下載的GRCA1_5_GCA2.zip解壓縮得到GRCA1_5_GCA2.crt。 

3. 若 Apache 版本 < 2.4.8，請參考以下步驟操作 

(1) 將GRCA1_5_GCA2.crt放置於Apache Server存放憑證的目錄

中，舊的憑證串鍊檔案(NewWithOld_GCA2.crt)可刪除。 

(2) 利用文字編輯器開啟 httpd-ssl.conf，檔案可能位置為 

<apache 安裝路徑>\conf\extra\ 目錄下，修改以下參數並存檔 

SSLCertificateChainFile：GRCA1_5_GCA2.crt 檔案路徑。 

(3) 若在 httpd-ssl.conf 找不到 SSLCertificateChainFile 參數，則

請確認私密金鑰檔案路徑設定的 conf檔案為何(ex: httpd.conf, 

httpd-vhosts.conf)，此參數會與私密金鑰放在同一設定檔中。 

4. 若 Apache 版本 >= 2.4.8，請參考以下步驟操作 

(1) 將 GRCA1_5_GCA2.crt 使用文字編輯軟體開啟，複製全部的

內容。 

(2) 用文字編輯軟體開啟目前已經安裝的網站 SSL 憑證，檔案路

http://gca.nat.gov.tw/download/GRCA1_5_GCA2.zip
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徑為 SSLCertificateFile 參數指定之位址，以下為範例。 

 

(3) 在開啟之 SSL 憑證檔案最後面間隔一空白行，貼上步驟(1)複

製的憑證串鍊內容，可參考下圖。 

 

(4) 貼上後之檔案範例如下圖。 
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(5) 將修改後的 SSL 憑證檔案存檔，檔案放置路徑跟原本

SSLCertificateFile 參數相同，此 SSL 檔案經由修改已經包含

憑證串鍊。 

(6) 檢查 conf 檔案中是否有 SSLCertificateChainFile 參數，若有

請註解該行(前方加上#)。 

5. 重新啟動 Apache Server。 
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(四)網站伺服器：Tomcat 

下列步驟兩個%中間之路徑或名稱，請依照實際主機環境進行調整。 

 

1. 請先將原本的 keystore 檔案備份，避免之後操作錯誤造成私密金

鑰遺失。 

2. 打斷原本 keystore 中之憑證串鍊，步驟如下。 

(1) 將 keystore 轉換為 pfx 檔案 

keytool -importkeystore -srckeystore %keystoreFile% 

-destkeystore %pfxFile% -srcstoretype jks -deststoretype 

PKCS12 -srcalias %aliasName% -destalias %aliasName% 

(2) 從 pfx 檔案中分離私密金鑰(.key) 

openssl pkcs12 -in %pfxFile% -nocerts -nodes -out 

%server.key% 

(3) 利用私密金鑰產生 CSR 檔案 

openssl req -new -key %server.key% -out %server.csr% 

(4) 利用 OpenSSL 與私密金鑰產生自簽憑證 

openssl x509 -req -days 7305 -sha1 -extfile openssl.cfg 

-extensions v3_ca -signkey %server.key% -in %server.csr% -out 

%server.cer% 

(5) 將自簽憑證匯入原本的 Keystore 中，以打斷原本的憑證串鍊 

keytool -import -keystore %keystoreFile% -alias %private key 

entry% -file %server.cer% 

3. 刪除 keystore 內之前已匯入的 GRCA 及 GCA 憑證。 

(1) 在 %JAVA_HOME%\bin 目錄下執行 

keytool -list -keystore %keystoreFile% 

(2) 待出現 Enter keystore password：請輸入密碼 
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(3) 將除了 PrivateKeyEntry之外的項目都刪除 (下列指令以下圖

為例，實際 alias 名稱請依據畫面顯示輸入) 

keytool -delete -alias new_with_old -keystore %keystoreFile% 

keytool -delete -alias grca -keystore %keystoreFile% 

keytool -delete -alias gca2 -keystore %keystoreFile% 

 

(4) 待出現 Enter keystore password：請輸入密碼 

4. 請至下列網址下載 4 張憑證： 

GRCA1 自簽憑證 

http://grca.nat.gov.tw/repository/Certs/GRCA.cer 

GRCA 自發憑證(GRCA1 簽 GRCA1.5) 

http://grca.nat.gov.tw/repository/Certs/GRCA1_to_GRCA1_5.cer 

GRCA 自發憑證(GRCA1.5 簽 GRCA2) 

http://grca.nat.gov.tw/repository/Certs/GRCA1_5_to_GRCA2.cer 

GCA2 自簽憑證 

http://grca.nat.gov.tw/repository/Certs/GRCA.cer
http://grca.nat.gov.tw/repository/Certs/GRCA1_to_GRCA1_5.cer
http://grca.nat.gov.tw/repository/Certs/GRCA1_5_to_GRCA2.cer
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http://gca.nat.gov.tw/repository/Certs/GCA2.cer 

5. 依照下列步驟重新匯入新憑證串鍊。 

安裝 GRCA 憑證(共 3 張) 

(1) 在 %JAVA_HOME%\bin 目錄下執行 

keytool -import -alias grca -file D:\GRCA.cer -keystore 

%keystoreFile% 

keytool -import -alias grca2 -file D:\GRCA1_to_GRCA1_5.cer 

-keystore %keystoreFile% 

keytool -import -alias grca3 -file D:\GRCA1_5_to_GRCA2.cer 

-keystore %keystoreFile% 

(2) 待出現 Enter keystore password：請輸入密碼 

(3) 若出現 Trust this certificate：請輸 y 

安裝 GCA 憑證(共 1 張) 

(1) 在 %JAVA_HOME%\bin 目錄下執行 

keytool -import -alias gca2 -file D:\GCA2.cer -keystore 

%keystoreFile% 

(2) 待出現 Enter keystore password：請輸入密碼 

6. 確認 PrivateKeyEntry 的 alias name。 

(1) 在 %JAVA_HOME%\bin 目錄下執行 

keytool -list -keystore %keystoreFile% 

(2) 待出現 Enter keystore password：請輸入密碼 

(3) 找到 PrivateKeyEntry 對應的 alias name，下圖範例為 tomcat 

http://gca.nat.gov.tw/repository/Certs/GCA2.cer
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7. 匯入 SSL伺服器應用軟體憑證。 

(1) 在 %JAVA_HOME%\bin 目錄下執行 

keytool -import -alias %PrivateKeyEntry 的 alias name% -file 

%SSL 憑證檔案所在路徑% -keystore %keystoreFile% 

(2) 待出現 Enter keystore password：請輸入密碼 

8. 將 Tomcat 重新啟動。 
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三、憑證串鍊檢測方式 

1. 可連線到 SSL Checker 網站

(https://www.sslshopper.com/ssl-checker.html)進行憑證串鍊檢

測。 

2. 正確的憑證串鍊檢測結果會類似下方截圖。 

 
 

  

https://www.sslshopper.com/ssl-checker.html
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若憑證串鍊有錯誤，則會有紅色斷鍊，如下圖 

 

3. GCA SSL 5 層憑證串鍊為 GRCA1 -> GRCA1_to_GRCA1_5 -> 

GRCA1_5_to_GRCA2 -> GCA2 -> SSL，其中GRCA1為根憑證，

針對根憑證的部分，瀏覽器會自行參考自己的憑證信賴清單決定

是否信任，因此根憑證並不是 SSL 協定必須傳送的項目，故會

因為不同的檢測網站或軟體而有顯示與不顯示根憑證的差異，若

檢測結果只出現 4 層串鍊亦為正常現象，只要 Firefox 與 Android

手機能正常連線貴單位網站，即代表憑證串鍊安裝正確。 

4. 亦可使用 Firefox 進行確認，詳細步驟如下 
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