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8F0專案1中華電信研究所

認證授權機制
以勞保網路申辦作業及共通作業平台為例

中華電信股份有限公司
日期：九十三年九月二十九日

8F0專案2中華電信研究所

網路的安全問題

網際網路 否認傳送

竊聽 冒名傳送

篡改

使用者甲 使用者乙
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8F0專案3中華電信研究所

◆利用電子簽章可以達到下列目的：
鑑別對方的身分
防止資料內容被竄改或偽造
防止事後否認

◆利用數位信封可以防止竊聽

8F0專案4中華電信研究所
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8F0專案5中華電信研究所
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8F0專案6中華電信研究所

安全管理可分成兩大部份：

認證：驗證使用者的身份
•帳號+密碼
•生物特徵-指紋、視網膜
•憑證

授權：使用者可存取的系統資源

認證與授權
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8F0專案7中華電信研究所

憑證

舊GCA
•自然人憑證 - 身分證號

•政府機關、單位憑證 - 機關代號、單位代號

•專屬憑證 - 保險證號(勞保局)

•伺服器應用軟體憑證 - IP Address 、網址

8F0專案8中華電信研究所

GPKI

GRCA ：政府憑證總管理中心

GCA：政府憑證管理中心

MOICA ：內政部憑證管理中心

MOEACA ：經濟部工商憑證管理中心

XCA ：組織及團體憑證管理中心
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8F0專案9中華電信研究所

各類憑證主體的唯一識別代碼
• 政府機關（構）：OID
• 政府單位：OID
• 公司：統一編號

• 分公司：統一編號

• 商號：統一編號

• 社團法人：OID
• 財團法人：OID
• 學校：OID
• 自然人：身分證字號後四碼、憑證主體名稱序
號（注意：不是憑證序號）

8F0專案10中華電信研究所

•舊GCA自然人憑證有身分證號
•MOICA自然人憑證只有身分證號後四碼

•舊GCA有勞保專屬憑證可以放入單位保險證號
•新的GPKI單位憑證無法放入單位保險證號

•舊GCA機關單位憑證放入機關代號單位代號
•新GCA機關單位憑證放入OID

因此需要註冊系統將新的GPKI單位憑證和
單位保險證號建立連結

新舊憑證差異
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8F0專案11中華電信研究所

勞保網路申辦作業系統概述

• 勞保網路申辦作業系統提供投保單位透
過網際網路申報投保資料及查詢投保資
料。

• 系統設計涉及身分認證、授權管理、資
料加密、資料完整性及不可否認性等需
求。

8F0專案12中華電信研究所

系統功能

• 勞保網路申辦作業

• 農保網路申辦作業

• 敬老/老農津貼網路作業

• 個人網路查詢作業

• 網路申辦指派作業

• 系統維護作業
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8F0專案13中華電信研究所

1.下載書表
2.製作及申辦憑證

單位憑證
自然人憑證

3.窗口審驗
4.下載憑證
5.指派作業
6.申辦作業

勞保網路申辦作業申請加入流程

8F0專案14中華電信研究所

勞保局網路申辦系統身分認證採用
GCA所簽發的電子憑證

目前勞保局網路申辦系統接受的憑證
• 舊GCA
• MOICA

未來可接受的憑證
• GCA
• MOEACA
• XCA

身分認證
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8F0專案15中華電信研究所

授權

權限是由單位基本資料檔及權限控制檔設定

一般自然人可以查詢個人資料

單位承辦人可以執行被授權的功能

網路負責人可以授權單位承辦人

勞保局人員可以執行被授權的維運功能

8F0專案16中華電信研究所

登錄作業

驗金鑰對

驗憑證

產生亂數

寫cookie

輸入密碼

顯示結果

瀏覽器 伺服器

Active X ISAPI

憑證

公鑰加密私鑰解密

公鑰加密 私鑰解密

比對亂數



9

8F0專案17中華電信研究所

查詢條件

數位信封 解數位信封

SQL,PL/SQL
Pro*C/C++ Table

查詢結果

加密解密

輸入
資料

顯示
結果

瀏覽器 伺服器 資料庫

Active X ISAPI

查詢作業

8F0專案18中華電信研究所

申報作業

含數位簽章
的數位信封

解數位信封
驗數位簽章

SQL,PL/SQL
Pro*C/C++ Table

含數位簽章
的數位信封

解數位信封
驗數位簽章

輸入
資料

顯示
收件
通知

瀏覽器 伺服器 資料庫

Active X ISAPI
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8F0專案19中華電信研究所

憑證查驗

1.驗CA憑證
是否為GRCA所簽發的？
是否過期？
是否被廢止？(CRL檢查)

2.驗憑證
是否為CA所簽發的？
是否過期？
是否被廢止？(CRL檢查)

8F0專案20中華電信研究所
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8F0專案21中華電信研究所

8F0專案22中華電信研究所
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8F0專案23中華電信研究所

8F0專案24中華電信研究所
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8F0專案25中華電信研究所

8F0專案26中華電信研究所
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8F0專案27中華電信研究所

8F0專案28中華電信研究所
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8F0專案29中華電信研究所

8F0專案30中華電信研究所
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8F0專案31中華電信研究所

共通作業平台

建構一個安全的電子化政府互通環境，
以整合政府資訊服務資源，
協同各級機關，
突破現有作業瓶頸，
推動跨機關創新e化服務。

8F0專案32中華電信研究所

共通作業平台
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8F0專案33中華電信研究所

創新 e 化便民服務

共通作業平台

https

https

Web Services + SSL

4. Token1+SID

5. Token2(Authorization)

3. Token1

2. Token1

1. 登入平台
(帳號密碼, 電子憑證)

使用者

SSO 流程

共通作業平台-認證授權機制

Token1:經過加密之GUID字串
SID:在平台註冊之服務ID
Token2:使用者之授權資料

8F0專案34中華電信研究所

認證
帳號/密碼

Token1
(安全等級1) 認證結果

人員DIT

角色:1

憑證

密碼訊息摘要

帳號

電子憑證

認證結果Token1
(安全等級2) 

CRL

OCSP 憑證管理中心

認證

認證:根據帳號密碼/電子憑證透過目錄服務取得身分認證資料產生單一簽

入之身分認證憑據(Token1) 。

人員DIT

角色:1

憑證

密碼訊息摘要

帳號

使
用
者

平 台 下 載 ㄧ 個 Session 
Data到使用者端

使 用 者 以 私 密 金 鑰 對
Session Data做簽章送回

共通作業平台-認證授權機制
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8F0專案35中華電信研究所

授權
Token1

SID

Token2 

授
權
結
果

共通作業平台

認證授權

授權:以角色為主，根據身分認證憑據(Token1)與服務識別碼(SID)透過目錄服務

取得授權角色及權限資料以產生授權憑據(Token2)。

時
戳

授
權
動
作

…AA
數位
簽章

服
務
O
I
D

安
全
等
級

帳
號

授權憑據(Token2)

共通作業平台-認證授權機制

8F0專案36中華電信研究所

授權

單一簽入:使用者只要取得單一簽入結果Token1之後，使用任何跨網站服務皆

不需再認證，即可直接以Token1要求被授權使用之服務。

使
用
者

Token1
取得身分資料及授權結果(Token2)

Token1+SID1

取得身分資料及授權結果(Token2)

Token1+SID2

應用服務1

應用服務2
Token1

共通作業平台-認證授權機制


